「TANet新世代骨幹網路實驗計畫」

網路連線計劃書
德明技術學院
電子計算機中心

主任：郭定
網路組組長：黃洪源
中華民國九十二年一月六日

「TANet新世代骨幹網路實驗計畫」網路連線計畫書

申請單位：德明技術學院
目的：德明技術學院擬將校園網路連線直接介接於TANet Cisco 6509 FastEthernet介面，為符合「TANet新世代骨幹網路實驗計畫」網路連線規範，僅就規範項目之執行狀況及進度提出說明。

連線規範相關事項與執行進度：

1、 需將本部頒訂之「教育部校園網路使用規範」納入學校或機關實施的相關規範中。

執行狀況及進度：
1. 本校已擬訂「德明技術學院校園網路使用規範」，此規範已於九十一年七月八日經過本校校務會議討論通過後公告實施(如附件二)。同時，亦依照校園網路使用規範，於「學生獎懲要點」中增列違反網路使用規範之相關處罰條例，預定將於92年年一月二十七日校務會議中通過。

2. 相關網路使用規範已公布於網頁上，各網址如下：

德明技術學院網路規範
（http://www.takming.edu.tw/cc/doc/校園網路使用規範.htm）。
德明技術學院學生宿舍網路管理辦法:

   (http://www.takming.edu.tw/cc/doc/宿網管理辦法.htm)
2、 需製作使用單位之流量統計圖，供相關管理人員參考。

執行狀況及進度：本校各系所單位之即時流量MRTG統計圖皆公布於網頁上，網址為 http://203.64.253.131/2mrtg.html。此即時流量網頁包含台大至德明電算中心、電算中心至本校各大樓、電算中心至宿舍及各教室的即時流量。

3、 需公布單位內對TANet前三十名IP Address使用量排行，並列出該IP使用之網路流量及全校流量平均值。

執行狀況及進度：本校針對每日流量及每十分鐘流量進行統計，並列出前100名IP Address流量。同時除了總流量之外，並提供各類應用（如WWW，FTP，Telnet等）之進出流量。網址為
(http://www.takming.edu.tw/ntop.html)。

4、 需建立abuse、security這兩個Email帳號作為聯絡使用（abuse主要作為SPAM或攻擊不當使用之反映帳號；security用為資通安全通報使用），並派專人處理此一帳號之信件。

執行狀況及進度：此二帳號已建立完成，分別為abuse@takming.edu.tw，及security@takming.edu.tw，皆為mailing list（包含本校電算中心網路系統組成員），可將相關信件自動轉寄給該業務負責人員，任一處理人員均以副本告知相關業務人員處理方式及進度。

5、 應對學校或機關內至少以Class C為單位的IP使用及異動作登記管理，登記內容至少包含使用單位、管理人員及網段內提供服務之伺服器主機等項目。

執行狀況及進度：本校已建立以使用單位為原則之異動記錄表(附件三)。由電算中心代管網段之系科，由電算中心統一負責登記分配使用，資管系、電子商務中心及圖書館由各單位網管人員負責管理。
6、 需建立對廣告信件或網路攻擊行為的反應處理機制，並提出具體之管理辦法及措施。

執行狀況及進度：

本校針對此類檢舉函的處理流程為：

1. 接獲信件後直接在路由器上封鎖該IP的連線，並通知該IP使用單位之系辦人員進行後續處理，包括通知違法IP使用者儘速解決問題，並列管使用單位回報處理狀況。

2. 待網管或使用人回覆處理狀況後，方解除對該IP之限制，本校於92年將建置各使用單位與大樓骨幹交換器之具網管功能之交換器，可將違法IP使用者於最前端之處限制，減少其影響。另外，成立資通安全網頁，不定期公布校內中毒IP名單，隨時收集最新的病毒資訊及資通安全訊息公布於網頁上，一旦偵測到校內中毒主機，即自動寄發通知信函給該IP所屬網管人員。

7、 需建立過濾機制，阻擋犯罪與色情之資訊或網頁，並需提出具體辦法及相關軟硬體設施。

執行狀況及進度：

1. 不當資訊過濾機制

本校目前採取transparent proxy的作法，將德明校園往台大TANet骨幹的流量，利用Layer4 Switch上的flow redirection功能，全部導向cache server，並於server上設定教育部提供的3萬多筆不當資訊清單，阻擋不當資訊之存取，並將其request導到警告網頁，同時在學校網站之電算中心網頁提供投訴管道(電子郵件信箱)，以便使用者反映問題。

2. 不當資訊資料更新

定期將proxy log的網頁存取記錄，與教育部最新提供之不當資訊清單進行比對，增加之前未列入名單的不當URL，未來配合本校web proxy升級計畫，採用專用之不當資訊過濾機制，取代現有的過濾清單的作法。
3. 電腦病毒流量過濾

使用防火牆阻擋功能及代理伺服器之過濾功能，濾除codered、nimda等病毒流量。
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附件二
德明技術學院校園網路使用規範     九十一年七月八日校務會議通過
第一條　規範目的
依據教育部台(90)電字第90187600號令特訂定德明技術學院校園網路使用規範(以下簡稱本規範)，以供全校教職員生可資遵循之依據，進而維護校園網路環境之有效利用暨推動尊重智慧財產權觀念。
第二條　禁止行為
一、散布電腦病毒或其他干擾、破壞系統機能之程式。
二、擅自截取網路傳輸訊息。
三、以破解、盜用或冒用他人帳號及密碼等方式，未經授權使用網路資源或嘗試入侵未經授權之電腦系統。
四、隱藏帳號或使用虛假帳號。但經明確授權得匿名使用者不在此限。
五、窺視他人之電子郵件或檔案。

六、以任何方式濫用網路資源，包括以電子郵件大量傳送廣告信、連鎖信或無用之信息，或以灌爆信箱、掠奪資源等方式，影響系統之正常運作。
七、以電子郵件、線上談話、電子佈告欄（BBS）或類似功能之方法散布詐欺、誹謗、威脅、侮辱、猥褻、騷擾或其他違法之訊息。
八、利用學校之網路資源從事非教學研究且為不當或違法之行為。
九、無故洩漏自己或他人之帳號及密碼予第三人致違反本規範之禁止行為。

十、使用未經授權之軟體。
十一、違法下載、拷貝或散布受著作權保護之著作。
十二、未經著作權人之同意，將其受保護之著作上傳於公開之網站上。
十三、任意轉載公布於電子佈告欄（BBS）或其他線上討論區上經作者明示禁止轉載之文章。
十四、架設網站供違法下載或交換服務受保護之著作。
十五、其他可能涉及侵害智慧財產權之行為或違法行為。
第三條　違規之處分

一、違反本規範者，將依校規或相關規定處分。
二、有違法行為時，行為人尚應依民法、刑法、著作權法或其他相關法令擔負所有法律責任。
三、網路管理者違反本規範時，應加重其處分。
第四條　實施

本規範經校務會議通過，報請校長核定後施行，修正時亦同。
德明技術學院學生宿舍網路管理辦法
 
壹、 宿網之開放
1.每學期一開學即接受學生申請使用，學期結束即關閉宿網；寒暑假期間不開放。
2.每學期需重新申請一次。

貳、 宿網之申請
1.申請學生需攜帶學生證及宿舍繳費收據（或證明），至電算中心填寫「德明技術學院學生宿舍個人電腦網路服務申請表」辦理宿網申請並領取相關設定說明書。
2.申請宿網者需自備電腦、網路卡及相關軟體。
參、 宿網之管理
1. 未至電算中心申請者不得上網。
2. 已申請之學生可取得IP以便上網。
3. 上網學生之電腦需以所住房間床號命名。
4. 學生不得私自設立網站。
肆、 宿網之維護
1. 若有任何問題，可經由網路線上報修登記修繕，電算中心會儘速派員處理。
伍、宿網之使用權責
1. 宿網使用者受「台灣學術網路使用規範」、「台灣學術網路管理規則」、BBS站管理使用公約規範。違者除依校規處分，另需負擔法律責任。
2. 未經程序申請，即自行私自接線上網者，除喪失該學期宿網使用權外，另移送學務處懲處。
3. 確實遵守著作權法不重製、安裝、使用非法軟體，一經查獲需自行擔負刑事、民事等責任。
陸、本辦法經電算中心中心會議通過，報請校長核准後實施，修正時亦同。
附件二

網段用途及管理人員

	IP網段
	用途
	使用單位
	管理者

	140.131.139.0/24
	電算中心網路設備
	電算中心
	電算中心網路組

	140.131.140.0/25
	圖書館
	圖書館資管系
	圖書館人員

	140.131.140.128/25
	資管系
	資管系
	資管系網管人員

	140.131.141.0/24
	電腦教室
	電算中心
	電算中心網路組

	140.131.142.0/24
	教師研究室
	電算中心
	電算中心網路組

	140.131.143.0/24
	行政單位
	電算中心
	電算中心網路組

	192.192.140.0/24
	資管系
	資管系
	資管系網管人員

	192.192.141.0/24
	學生網域網路設備
	電算中心
	電算中心網路組

	203.64.252.0/24
	電子商務中心
	電子商務中心
	電子商務中心

	203.64.253.0/24
	電腦教室
	電算中心
	電算中心網路組


IP 使用原則:

1. 使用者向電算中心或管理單位以書面提出申請，內容包含IP用途、主機服務及服務對象。

2. 經核准後(管理單位請書面匯電算中心)，始得使用該IP，電算中心將不定期檢測有無不當之用途。

3. IP使用期限以一學年計，學年結束後得重新申請(教學用途不在此限)。

各網段主機及服務

電算中心

	IP
	主機用途

	140.131.139.1
	電算中心 TANET介接SWITCH

	140.131.139.2
	電算中心 Private IP 網段NAT 用IP

	140.131.139.10
	電算中心 撥接伺服器 Shiva

	140.131.139.30
	電算中心 頻寬整合設備(外)

	140.131.139.65
	電算中心 頻寬整合設備(內)

	140.131.139.66
	電算中心 防火牆

	140.131.139.67
	電算中心 流量導向SWITCH

	140.131.139.68
	電算中心 流量統計主機 MRTG

	140.131.139.69
	電算中心 流量排名主機 NTOP

	140.131.139.100
	電算中心 校園主頁 WEB

	140.131.139.101
	電算中心 教職員電子郵件伺服器

	140.131.139.102
	電算中心 FTP

	140.131.139.103
	電算中心 NAS

	140.131.139.104
	電算中心 網域伺服器DNS

	140.131.139.105
	電算中心 Proxy

	140.131.139.106
	電算中心 教師個人網頁主機

	140.131.139.107
	電算中心 學生網域 電子郵件伺服器

	140.131.139.108
	電算中心 學生網域 FTP

	140.131.139.109
	電算中心 學生網域 WEB

	140.131.139.110
	電算中心 學生網域 BBS

	140.131.139.126
	電算中心 骨幹交換器 Gateway


資管系

	IP
	主機用途

	192.192.140.1
	機房 Core-Switch 2948G-L3

	192.192.140.6
	機房 Domain controller/DNS/

	192.192.140.9
	機房 FTP

	192.192.140.10
	機房 Web

	192.192.140.11
	機房 DNS

	192.192.140.12
	機房 Domain controller/DNS/

	192.192.140.14
	機房 Web

	192.192.140.15
	機房 Mail

	192.192.140.17
	機房 Printer Server

	192.192.140.18
	機房 SQL Server

	192.192.140.19
	機房 TERMINAL Server

	192.192.140.20
	機房 Traffic Manager

	192.192.140.22
	機房 JetDirect

	192.192.140.23
	機房 Oracle

	192.192.140.24 ~ 29
	科辦/多媒體實驗室到printer

	192.192.140.30 ~ 126
	教師研究室

	192.192.140.129
	2948G-L3 Gateway

	192.192.140.130 ~ 254
	教學用


電子商務
	IP
	主機用途

	203.64.252.253 
	電子商務中心DNS1

	203.64.252.252 
	電子商務中心DNS2(預計增加)

	203.64.252.251 
	電子商務中心WWW

	203.64.252.245 
	Campus Information Portal主機(WebSphere Portal) 1

	203.64.252.241 
	Campus Information Portal主機(WebSphere Portal) 2

	203.64.252.242 
	OLAP主機

	203.64.252.243 
	Data Mining主機

	203.64.252.239 
	BDC

	203.64.252.238
	Postgresql&MySQL Database

	203.64.252.237 
	SQL資料庫主機

	203.64.252.236 
	電子商務學程教學資源網(Linux,web,ftp)

	203.64.252.235 
	電子商務學程教學資源網(W2K,web,ftp)

	203.64.252.234
	e-Learning Media Streaming主機一

	203.64.252.233  
	 e-Learning Media Streaming主機二

	203.64.252.231
	PDC

	203.64.252.230 
	WINS
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